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Zasebnost in konflikt pravicp
• Delodajalci:

– Nadzor nad uporabo službenih sredstev in ravnanjem zaposlenih

– Odkrivanje in preprečevanje disiplinskih prekrškov

– Nadzor spoštovanja konkurenčnih prepovedi

– Zloraba opreme v zasebne in druge nameneZloraba opreme v zasebne in druge namene

• Zaposleni
– Pravica delavca do zasebnosti na delovnem mestu

– Spoštovanje njegovega dostojanstva

– Spoštovanje integritete in drugih osebnostnih pravicp j g g p

• Tretje osebe
– Komunikacija z “nadzorovanimi” zaposlenimi



Oblike nadzora nad zaposlenimi –
konfliktne situacije

b t i ih l šk t ti j i k j b t ih l t ti li i ih i• osebnostno in psihološko testiranje, raziskovanje osebnostnih lastnosti, religioznih in 
drugih prepričanj 

• nadzor nad prihodom in odhodom z delovnega mesta (evid. kartice, biometrija ipd.) 
• splošni video nadzor nad delom in gibanjem delavca• splošni video nadzor nad delom in gibanjem delavca 
• nadzor nad telefonskimi klici in drug akustični nadzor (npr. snemanje sestankov)
• nadzor nad uporabo interneta (angl. cyberslacking)
• nadzor nad e‐poštonadzor nad e pošto 
• nadzor nad uporabo vhodno‐izhodnih naprav (tipkovnica, miška, zaslon…)
• nadzor nad lokacijo oziroma gibanjem delavca znotraj službenih prostorov
• nadzor nad gibanjem delavca pri uporabi službenih vozil (npr. GPS)g j p p ( p )
• nadzor nad delavčevo prehrano in morebitnimi odvisnostmi (npr. testiranje glede 

uživanja drog)
• nadzor nad oblačenjem, obnašanjem in druženjem delavcev



Izbira?





Pravica do zasebnosti na delovnem mestu v ZDA

 V ZDA je prostorska, komunikacijska in 
i f ij k b t j d l binformacijska zasebnost zunaj doma slabo 
varovana. 
 Samoregulacija naj bi bila zadostna.

 Iz ameriške sodne prakse izhaja, da lahko kot 
pogoj za zaposlitev delodajalci zahtevajo soglasje 
za nadzor v kakršnemkoli obsegu in v temza nadzor v kakršnemkoli obsegu in v  tem 
primeru je nadzor zaposlenega povsem zakonit. 

 Delodajalci v ZDA redno posegajo v zasebnostDelodajalci v ZDA redno posegajo v zasebnost 
svojih zaposlenih, to pravico pa jim domnevno 
daje lastništvo nad delovno opremo. Glede na 
odločitve ameriških sodišč se zdi, da država 
h č lnjihovo početje legitimira.



Pravica do zasebnosti na delovnem mestu v EU

• Konvencija Sveta Evrope o varstvu posameznikov glede na avtomatsko 
obdelavo osebnih podatkov Strasbourg 1981obdelavo osebnih podatkov Strasbourg, 1981 

• Direktiva 95/46/ES z dne Evropskega parlamenta in Sveta o varstvu 
posameznikov pri obdelavi osebnih podatkov in o prostem pretoku takih 
podatkov OJ L 281 23/11/1995podatkov OJ L 281 , 23/11/1995 

• Direktiva 2002/58/ES Evropskega parlamenta in Sveta z dne 12. julija 2002 
o obdelavi osebnih podatkov in varstvu zasebnosti na področju elektronskih 
komunikacij (Direktiva o zasebnosti in elektronskih komunikacijah)j ( j )

• V Evropi so sodišča glede zasebnosti komunikacij na delovnem mestu bolj
naklonjena zaposlenim kot v ZDA.j p

• Načeloma velja obveznost delodajalca, da zaposlene vsaj obvesti o možnosti 
nadzora na delovnem mestu.



Sodna praksa v EUp
 Evropsko sodišče za človekove pravice v primeru Halford proti Veliki Britaniji 

iz leta 1997 v zvezi s kršitvijo 8. člena EKČP 
li ij j d l l žb i t l f j l žb k d bi b l di– policija je nadzorovala službeni telefon svoje uslužbenke, da bi zbrala gradivo za 

svojo obrambo v postopku zaradi diskriminacije; ESČP je izrecno zapisalo, da 
zaposleni na delovnem mestu upravičeno pričakuje zasebnost.

 Kasacijsko sodišče Francije v primeru Societe Nikon France, SA v. Onof iz leta 
2001
– “delodajalec, ki bere sporočila, ki jih zaposleni pošilja ali sprejema prek službenega

računalnika krši temeljne pravice delavca kot jih določa 8 člen Evropskeračunalnika, krši temeljne pravice delavca, kot jih določa 8. člen Evropske 
konvencije o človekovih pravicah... To velja ne glede na to, ali je bil delavec vnaprej 
seznanjen, da službenega računalnika ne sme uporabljati v neslužbene namene... 
Podjetje ali druge ustanove ne smejo biti mesta, na katerih bi delodajalci arbitrarno 
i b jit i j li j di k ij k i j t ti k lj t t lin brez omejitev izvajali svoje diskrecijske pravice; ne smejo postati okolja totalnega 
nadzora, v katerih temeljne človekove pravice nimajo veljave... Menimo, da je 
splošna popolna prepoved uporabe e‐pošte v neslužbene namene nerealna in krši 
pravno načelo sorazmernosti.” 

• Vprašajmo se…



Ureditev v RS
 Ustavno varstvo
 35., 36., 37., 38., 39., in 41. člen Ustave RS

 V Sloveniji noben zakon izrecno ne opredeljuje pravice delodajalca do 
posega v zasebnost zaposlenega.

 Zakon o delovnih razmerjih (ZDR)
 44.čl.: delodajalec mora spoštovati in varovati delavčevo osebnost ter 

upoštevati in ščiti delavčevo zasebnost; 45., 46. čl.

 Zakon o varstvu osebnih podatkov (ZVOP‐1)
 14., 24.,25. čl. – zavarovanje osebnih podatkov 
 74 75 77 čl pogoji za uvedbo videonadzora v delovnih prostorih 74., 75.,77. čl. – pogoji za uvedbo videonadzora v delovnih prostorih
 78.‐81. čl. – biometrijski ukrepi

 ZEPDSV, ZJU
 Komunikacijska zasebnost – 37. člen ustave (izjemoma ZEKom, ZKP, ZSOVA)Komunikacijska zasebnost  37. člen ustave (izjemoma ZEKom, ZKP, ZSOVA)
 Prometni in lokacijski podatki uživajo enako stopnjo varnosti in zaupnosti 

kot vsebina komunikacije (integralni del komunikacije)



Interni akti o zavarovanju osebnih podatkov in 
i t litik b IKTinterne politike varne uporabe IKT

 Bistvena so jasno postavljena „pravila igre“
 2 odst 25 čl ZVOP 1: 2. odst. 25. čl. ZVOP‐1: 
 Upravljavci osebnih podatkov v svojih aktih predpišejo postopke in ukrepe za 

zavarovanje osebnih podatkov ter določijo osebe, ki so odgovorne za določene 
zbirke osebnih podatkov, in osebe, ki lahko zaradi narave njihovega delazbirke osebnih podatkov, in osebe, ki lahko zaradi narave njihovega dela 
obdelujejo določene osebne podatke.

 Varnostne politike

 Politika uporabe storitev interneta (svetovni splet, e‐pošta, ftp…)
 Politika uporabe elektronskih dokumentov
 Politika uporabe in nameščevanja programske ter strojne opreme Politika uporabe in nameščevanja programske ter strojne opreme
 Politika uporabe aplikacij
 Politika uporabe varnostnih mehanizmov
i d ipd.



Interni akti  ‐ priporočilap p
• Temeljna načela: Popolnost, transparentnost, natančnost, nedvoumnost, 

zakonitost, ustavna dopustnost!

• Tudi če NE dopuščate zasebne rabe, interni pravilnik ne sme postati 
blanketna norma za nadzor!

• Tehnično omejevanje vnaprej ne pa naknadno preverjanje!• Tehnično omejevanje vnaprej, ne pa naknadno preverjanje! 
– npr. omejevanje določenih URL naslovov, velikost in formata priponk

• Zaposlenim ponudite orodja za ločevanje zasebnega in službenega
(če dovoljujete zasebno rabo)
– Mape “Zasebno” (pri pošti in na pomnilniških medijih).

• Komunikacija med pravnimi službami in IT oddelki je nujna, sicer…j p j j ,

• Primeri nedopustnih določb:

– »Uporaba interneta s strani zaposlenih se lahko nadzira«.

V k i d ih d ž l ih l d li čil d b– »V okviru rednih vzdrževalnih pregledov ali po naročilu odgovorne osebe 
informatik pregleduje dostope posameznikov do različnih spletnih naslovov in 
izdela poročilo pregleda dostopanja do svetovnega spleta.«



Priporočila (2)
• Elektronska pošta in dostop do interneta

– Seznam obiskanih spletnih strani po uporabniku predstavlja zbirko osebnih 
podatkov!

– Tehnično omejevanje vnaprej, ne pa naknadno preverjanje! 

– Npr. omejevanje določenih URL naslovov, velikost in formata priponk

• Mobilni / službeni telefoni: določitev limita
– Če posameznik prekorači limit, naj pridobi razčlenjeni račun (*) in nato dokazuje 

l žb bslužbeno porabo

– Če prekoračitve limita ni, naj se ne preverja seznama klicev

• TiskalnikiTiskalniki
– Tudi tiskalniki lahko ustvarjajo zbirke osebnih podatkov uporabnikov

– Npr. hramba podatkov o naslovu dokumenta, URL spletne stani ipd.

Č– Če je zasebna poraba problem, je priporočljiv režim limita tiskanja (npr. vezava na 
uporabniško kartico)



Kje je torej meja?
• “Razumna mera zasebnosti”

– S čim imamo dejansko težave? Z zasebnostjo ali s slabim vodenjem?
– Ne vodi v poslabšanje učinkovitosti ne povzroča previsokih stroškov ali izgub– Ne vodi v poslabšanje učinkovitosti, ne povzroča previsokih stroškov ali izgub
– Deluje stimulativno na zaposlene, na kakovost in učinkovitost dela, razvoj 

medsebojnih odnosov in pripadnosti organizaciji
– Izogibanje “robotskemu” ravnanju in “mejnim” situacijam– Izogibanje  robotskemu  ravnanju in  mejnim  situacijam
– Nagrajevanje nadpovprečnih z večjo dopustno zasebnostjo
– Še vedno tolikšna, da ne vodi k zlorabam

J t lj “ il i ”• Jasno postavljena “pravila igre”
– Interni akti, upoštevanje zakonodaje in pravic tretjih oseb.
– Nikoli prikriti nadzor!

• Nujnost zakonske ureditve
– Finska, Nemčija
– Slovenija?j



Hvala za vašo pozornost!Hvala za vašo pozornost!

d j t i @i iandrej.tomsic@ip‐rs.si


